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1. Introduccion

U-Sign PDF es un "plug-in" (programa que afade funciones nuevas a Adobe
Acrobat) que permite firmar electronicamente documentos con formato PDF para
identificar al autor de los mismos e impedir cualquier posible alteracién de su
contenido También es posible imprimir electronicamente tampones sobre los
documentos firmados y securizarlos para evitar su modificacion. Con U-Sign pdf
aquellos documentos tales como contratos, pedidos, proyectos o informes, que
hayan sido almacenados en pdf, podran ser compartidos entre empresas,
departamentos, colegios profesionales o socios de negocio con la seguridad de
que son auténticos y vinculantes para todas las partes implicadas. Esta solucién
basada en la tecnologia PKI, se integra en Adobe Acrobat para ofrecer
herramientas de firma electrénica a los usuarios de este programa.

Una firma electrénica, como cualquier otra firma autdgrafa, identifica a la persona
que firma un documento y garantiza que un documento no ha sido alterado. Cada
firma digital almacena informacion sobre la persona firmante y el estado exacto del
documento en el momento de la firma. Cuando se visualiza un documento firmado
en Acrobat, se puede validar su firma para confirmar la identidad del firmante y
verificar que el documento no se ha alterado desde que se firmé.

Para firmar con U-Sign PDF se necesita que el usuario disponga en su equipo de
un certificado digital personal X.509 que certifique su identidad. Este certificado
digital personal puede estar contenido en el equipo informatico del firmante o en
algun dispositivo criptografico como por ejemplo tarjetas criptograficas.
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2. Instalacion

Para Instalar U-Sign PDF debe hacer doble clic sobre Setup.exe. El programa de
instalacion le guiara por el proceso de instalacién. Es necesario para el correcto
funcionamiento de U-Sign PDF tener instalado previamente Adobe Acrobat 5.0
para firmar documentos o Acrobat Reader 5.1 para leer el documento y verificar las
firmas
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3. Entorno de Usuario

El entorno de usuario que se utiliza para firmar digitalmente con U-Sign PDF es
Adobe Acrobat. En este entorno, debemos destacar los siguientes componentes:

Boton Firma Digital.

Menu U-Sign PDF.
Campos de Firmas
Paleta de Firmas.
Aspecto de la firma.

Botén de Visado o Sellado.

Es posible que en su configuracion no aparezcan todas las posibles opciones. Por
ejemplo en el caso de un Colegiado, no aparece el componente de Sello de

Visado.

Boton Firma Digital

Menu U-Sign PDF Boton de Visado o Sello

B Adobe Acrobat - [inicialplantilla.pdf] - |E' |i|
'@ Archivo  Edicion  Documento  Herramientas \Wer Ventana Avuda U-Sign PDF - |ﬁ'|1|
|E~:@>l§bﬂ® - - \<
[BTHS - £§|J@86% @m-f@w P T
Firrna = %
(7] _—
% Fegftirrna - Primera Firma del Df
E ,@Firma - Segunda Firma &gl Resumen de Firmas del Documento Actual
I AZFirma - Tercera Firma del Dt aeferandia:
" 4Firma - Cuarta Firma del Dot TR
= &4 Firma - Quinta Firma del Do P %Prﬂnela Firma:
E &4 Firma - Sexta Firma del Doc Campos de Firma
z &4Firma - Septima Firma del D Titulo del Documento :
4 \ \ |
£ Firma ¥ \
(i)
£ \
(=)
o
Wn/ Firma *
-]
E
Firma
Firma
Firma
: PRR— =
—I—I D) © 9 | 1det |SignD0c - Microsaft Yisual C++ - [C:'l,...ﬁ,localization.cpp]| —

Entorno de Usuario

Paleta de Firmas
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3.1. Botéon Firma Digital

Boton que permite firmar digitalmente un documento. Dicha firma se insertara en
un rectangulo, llamado campo de firma, que sera dibujado por el usuario al hacer
uso de este boton.

3.2. Boton de Visado o Sellado.

Mediante el uso de este botdén se marcara en el documento el rectangulo que
contendra un sello o visado. Este sello podra ser personalizado e ir en una, en un
rango o todas las paginas del documento sellado. Este boton puede no aparecer
en las versiones de uso por los Colegiados.

3.3. Menu U-Sign PDF.
El Menu U-Sign PDF consta de las siguientes opciones de menu:

e Configurar Firma: para establecer determinados parametros de la firma,

e Agregar Portada: incluye en el documento una pagina como portada.

e Securizar: evita que se le puedan hacer modificaciones al documento pdf,
exceptuando la creacién y relleno de campos (como campos de firma o de
sello).

e Agregar Sello: Permite sellar un documento.

e Bloquear Sello: evitara que los sellos de un documento puedan ser
movidos o modificados.

e Desbloquear Sello: desbloquea los sellos de un documento.

e Eliminar Sellos: Permite eliminar todos los sellos de un documento.

e Enviar por correo electrénico: Crea un nuevo mensaje de correo
electrénico que contiene como archivo agregado el documento que
estamos visualizando con el Acrobat.

e Manual de Usuario: nos proporciona acceso al manual de usuario de U-
Sign PDF.

e Acerca de...: Informacién acerca de U-Sign PDF, de su fabricante, de los
requisitos minimos para ser utilizado y de las leyes que protegen este
software. Asi como un enlace a las posibles actualizaciones del software.

Algunas opciones pueden estar deshabilitadas en su versién

3.4. Campos de Firmas

Los campos de firma digital permiten crear un campo de formulario en el que el
usuario puede introducir una firma digital. En cuanto a la apariencia visual un
campo es un rectangulo en el que se puede incluir una firma digital, con su
informacién correspondiente. Es importante resaltar que un campo de firma puede
estar vacio (si no contiene aun una firma) o relleno de una firma digital (si alguien
ha firmado el documento en la posicion en la que se encuentra dicho campo de
firma).

3.5. Paleta de Firmas

La paleta de firmas es un marco dentro del Acrobat al que se puede acceder
pulsando sobre la pestafia Firmas situada en el margen izquierdo de la aplicacion
o desde la opcion de menu “Firmas” del menu “Herramientas”.
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4. Registro de U-Sign PDF

U-Sign PDF en su version para CICCP, se registra automaticamente al intentar
efectuar la primera firma. En caso de que el registro falle, aparecera una ventana
indicandolo y seguidamente saldra una nueva ventana indicando el numero de
firmas restantes antes de que caduque la versién de demostracién y ofreciendo la
posibilidad de registrarlo.

MUY IMPORTANTE: en caso de cualquier anomalia en el registro
automatico, se ruega encarecidamente que se ponga en contacto con el
Colegio de Ingenieros de Caminos, Canales y Puertos.

U-Sign PDF, se distribuye en modo demostracién, con un limite de 30 firmas o
sellados. Para poder utilizar la aplicacion sin limite en el numero de operaciones
debe registrar U-Sign PDF.

Las instrucciones para el registro de U-Sign PDF se encuentran disponibles en
www.ipsca.com/pdf . Hay dos posibilidades para realizar el registro, de forma on-
line o bien off-line. Se recomienda el uso on-line aunque requiera estar conectado
a Internet. Para cualquier cuestibn acerca del registro contacte con
general@ipsca.com .

Si no desea registrarse por el momento pulse sobre el botéon “Continuar
Probando”. Si por el contrario desea registrar el producto una vez que haya
realizado el pago correspondiente debe introducir la “Etiqueta de producto” y pulsar
sobre “Registro On-line”, o bien introducir el “Cdédigo de licencia” y pulsar sobre
“Registro Off-line”.

Registro de Licencia U-Sign PDF

Ezta version ex de prueba. Estard habilitada durante 30 zeziones. solamente. Una wez
agotadas, debera adguinr la licencia de software para poder seguir utiizando la aplicacién.

Quedan 29 zesiones para que expire el periodo de prueba.

Sidezea conzultar laz instrucciones para adguinr zu licencia de U-Sign PDF consulte la web
i ipzca, compdf

Codigo de software |DE.'-".'-"2I3EI'IBEE|E Continuar probando |
Eliqueta producta IHGG33FFGH5D GYT4 Feaistro ar-line |
Cadigo de licencia I Heaqiztra aff-line |

Cancelar |

Registro on-line
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mailto:general@ipsca.com

Registro de Licencia U-Sign PDF

. ipzca. comdpdf

Quedan 23 sesiones para que expire el periodo de prueba.

Codigo de software IDEW?EU'I B39C

Etigueta producto I

Ezta version es de prueba. Estara habiltada durante 30 seziones. solamente. Una vez
agotadas, debera adquinr la licencia de zoftware para poder seguir utiizando la aplicacion.

Sidezea consultar las instrucciones para adguirr zu licencia de U-Sign PDF conzsulte la web

Continuar probando

Feaistio anline

Cadigo de licencia IDF45H KEFGREDGYT4

Registro aff-line

Cancelar

Registro off-line

5. Firmar

Al firmar por primera vez, siempre y cuando no se haya firmado con el sistema de
firma de Adobe Acrobat con anterioridad, aparecera una ventana para seleccionar

el sistema de firma a usar:

Seleccionar el controlador de firma digital

Controlador:  |[aReaga = o ety el

[v Guardar como predeterminado

Acepkar

X

Cancelar

Debe marcarse como controlador “ipsCA X.509 PKCS#7 SignDoc” y guardarlo

como predeterminado.

En caso de que se tuviera seleccionada por defecto “Seguridad Self-Sign de
Acrobat”, para cambiar el controlador por defecto se deberan seguir los siguientes

pasos:
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B2 Adobe Acrobat

Archivo | Edicidn  Documento  Herramientas  Yer Wentana  Ayuda  U-Sign POF

‘B & Deshacer Chrl+2 Bl ‘ & H T v S | 9

=————  Rehacer ChrlHMayis+2

NEEPT-
I &l Cotkar; CEr|+ ﬁ +F\§,
Copiar ChH+C
Penar; (|,

Eliminiar

Copiar archivo en Portapapeles

(Y
Deselectionar todo Chrl+HMayis+a

Seleccionar todo

BUSCar. ., CErl+F
Buscar mas CEHH-GE
Bisqueda en indices

Propiedades. .. Chrl+I

Tablaftexto formateado. ..
Captura de Web. ..
Configuracion de Internet, .,

Preferencias x|
Accesibiidad ;I — Fitmas digitales
Actualizar . Contralador de firma predeterminado:
Adrninistracidn de color
Busqueda en indices IiDsCR %.,509 PKCS#7 SignDac j
Comentarios
Comentarios en linsa [ werificar firmas al abrir el docunento

Comprar en Weh
Cuadricula de disefio
Extraer imagenes

Firmas digitales
Formularios
Identidad
Jawascripk
Opciones
Crkografia
Pantalla completa
Proceso por lotes
Retocar
Sequridad Self-Sign
Visualizacidn

Acepkar I Cancelar |

Dentro de Firmas digitales, se debera seleccionar como controlador de firma
predeterminado “ipsCA X.509 PKCS#7 SignDoc”.

Una vez seleccionado el controlador, para realizar una firma digital sobre un
documento de Acrobat utilizando el plug-in U-Sign PDF se puede utilizar las
siguientes posibilidades:

e Opcion de menu “Firmar documento...” del menu “Herramientas/Firmas
digitales”.
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B2 Adobe Acrobat - [inicialplantilla.pdf] — |ﬁ'|ﬂ

Paper Capture en linea
Descargar plug-in Paper Capture
Buscar en POF de Adobe en linea

Propiedades

E Archivo Edicion Documento | Herramientas Ver “entana Awuda  U-Sign PDF _1&1 x|
EEEEENE i JEIGES
Cormnenkarios =
Ed =h
‘T+‘4))£§?“?'| Comparar L4 '@“3@"3 '||H%Ul12|:l:'+q?T'
Firmas digitales 3 Firmar documento. ..
Ortografia 3 Firmat documento de Forma invisible, ..
(2]
g Sequridad Self-Sign » Firmar, campo de firma. ..
T
E Catalog... Barrar campa de firma
A Comprobador de accesibilidad. .. Borrar todos los campos de Firma
o Consulkor de FOF 3 Eliminar campo de firma
[ P
= Distiller
2 c‘ ' Yerificar, fitma
.3 Formularios » o )
= i Werificar todas |5 firmas
z htep:/fwww.ipsca  JavaScript 3
1 Localizar direcciones Web b Wer la version fitmada
@ Retocar texto 4 Comparat |a version firmada con el documento actual _—
a2
£ Titulo del DocL  “rear PDF de Adobe en linea It & campo de firma
[}
1=
o
&
)
-
E
=
=

Firma

Firma

Firma
W 4] 1de1 [» M 203297 mm [ O = m 4]

Hnico| & A 4 @ || Q.| @r | 005 | e [[Fa S| £ | B | DEDRE® 1%

o El botén “Herramienta de Firmas digitales”.

E& Adobe Acrobat - [inicialplantilla.pdf] _|&| x|
E&rchivo Edicion Documento  Herramientas  Wer Yeptana Awuda  U-Sign PDF _|&] x|

EEEEEENEY R R R R
BT#H S 7~ Q%H‘| S [124% ® OO0 E D“|IH%U1'EI:'§EQ?T'

; -=rHerramienta Firmas digitales (D
ip CAl Refere

http: /S vwww.ipsca.com

Fecha de la Primera Firma:

Titulo del Documento :

K Marcadares %\ Minizturas

e Menu contextual de un campo de firma: sobre un campo de firma se
puede pulsar el botdn derecho del ratén para acceder al menu contextual
del campo de firma desde donde podemos insertar la firma del documento.
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B2 Adobe Acrobat - [inicialplantilla.pdf] — |ﬁ'|ﬂ

E Archiva Edicion Documento  Herramientas Yer Ventana Awuda  U-Sign PDF _|ﬁ'|5|
EEEEEEEEY MR

IERE X

irmas% Comentatios % Marcadores %\ Ministuras

03 -

B U HBST |

B&lehe - OOOE

§-les U
|

Titulo del Documento:
Firma
Firmar campo de firma. ..
Firma Borrar campa de firma
Eliminar campo de firma
Werificar firma
Firma Wer | version flrmfada
Comparar; la version Firmada con el documento ackual
It a campode firma
Fropiedades
Firma
Firma
| -
W 4] 1det [ M 203x%297 mm | O = # 4] 2

Hnico| & A 4 @ || Q.| @r | 005 | e [[Fa S| £ | B | DEIREY oo

Paleta de firmas: se puede utilizar la paleta de firmas para realizar una
firma digital sobre un documento, siempre y cuando se haya definido un
campo de firma en el documento a firmar. Para ello se hara clic sobre el
campo de firma con el botén derecho del ratén, para que se despliegue el
menu contextual donde se podra elegir la opcidn “Firmar campo de firma”.
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B2 Adobe Acrobat - [inicialplantilla.pdf] — |ﬁ'|ﬂ
ﬁ archivo  Edicion  Documenbo  Herramientas  Wer Ventana &wuda  U-Sign FDF _1&1 x|

EEEEEEEEY MR
BTas /- cs U @& ek - OOOE

Referencia:

03 -

B U HBST |

Firrna =

Facha de la Primera Firma:

na - Primera Firma del Documer
£4Firma - Segunda Firma del Docume
&yFirma - Tercera Firma del Documen  Borrar camp de firma
&yFirna - Cuarta Firma del Docurrent  Eliminar campo de firma
£yFirma - Quinta Firma del Document o ficar firme
& Firma - Sexta Firma del Documentc ‘
&3 Firma - Septima Firma del Documel
IAE| documento se ha modificado

Firmar campa de firma. ..

Wer la wversion firmada

Campatar la version Firmada con el documento ackual ‘

Ir a campo de firma

Firmas% Comentatios % Marcadores %\ Ministuras

Propiedades ‘
Firma
Firma
Firma
Firma
- -
K| 2 ) 4] 1de1 P M 2003x287 mm | O =2 4 2

Hnico| & A 4 @ || Q.| @r | 005 | e [[Fa S| £ | B | DEIREY oo

Utilizando cualquiera de estas opciones se accedera a la siguiente ventana
que permitira firmar el documento. En dicha ventana se mostraran los
certificados digitales validos con los sera posible realizar la firma (si es que se
dispone de ellos). Los certificados validos contendran una clave privada y
deberan haber sido emitidos por una Autoridad Certificadora (CA) de
confianza, no haber caducado ni haber sido revocados. En el dialogo de firmar
apareceran las razones que se pueden indicar como motivo de dicha firma.
También se podra seleccionar la apariencia que tendra la firma a realizar.

Seleccion de certificado y razdn de firma |

Certificado

Roberka Carlos Welasco Pousa; CLASE B-2 ipsCA-IPS Seguridad

Si no encuentra su certificado ActivCard pulse aqui Reqistrar certificado |

Razdn Firma

ISoy &l fukor del Documenta j

— Apariencia de su firma
" Salo nombre
{+ Mombre, fecha v razdn
" Grafico de su firma
| Grafico de su firma obtenide desde paleta digitalizadora

" Grafico procedente de SmarkCard

Firmar I Cancelar

Firmar Documento
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Apariencia de la Firma

La apariencia de la firma puede tomar tres formas distintas segun establezca
el usuario:

e Solo Nombre: en el campo de firma Unicamente aparecera un texto que
indica que el documento ha sido firmado por el poseedor del certificado.

Firmado digit nte por:
Roberto Carlos-Yelasco Pousa

¢ Nombre, fecha y Razén: tres seran los datos que aparezcan en el campo
de firma, el nombre del firmante, la fecha de la realizacién de la firma y la
razon que esta persona establecié como razoén para firmar el documento.

Firmado digitalmente por; rto Carlos Velasco Pousa
Fecha: 11/04/2003 10:37:
D

5
Razon: Soy el Autor del o mento

o Grafico de su Firma: ademas del nombre, la fecha y la razén de la firma
insertara la apariencia grafica de su firma, por ejemplo su firma escaneada.
Los formatos que son admitidos para la apariencia grafica de su firma son
PDF, BMP, GIF, JPG, TIF y PNG.

Firmado digitalmente ppr: Jual@Antonio de Andres
Probando-Plu-in

Fecha: 11/042003 10:43
Razdn: Soy &l Autor del Documanto

Los certificados almacenados en su tarjeta criptografica se registraran
automaticamente o no segun el sistema operativo que utilice. Si utiliza tarjetas
ActivCard Gold y no encuentra los certificados de su tarjeta en el desplegable
del dialogo, puede utilizar el botdn “Registrar Certificados” para que se registre
el mismo en su equipo y pueda seleccionarlo del desplegable. Para registrar el
certificado de ActivCard debe tener conectado al equipo el lector y la tarjeta
criptografica, e introducir el PIN de la misma.
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ActivCard Gold - Enter PIN

Q Enter PIN code: Imm
k. I Cancel |

La ejecucion de la firma implica una serie de calculos matematicos internos
para la aplicacion que podrian consumir un considerable periodo de tiempo en
el caso de que el documento a firmar sea muy amplio.

Una vez que se haya pulsado el boton de Firmar aparecera sobre el
documento un campo de firma relleno con un texto que indica el firmante, y
otro tipo de informacion opcional. Asi mismo detras de dicho texto, aparece un
dibujo que indica la validez de la firma (pero no de la validez del firmante). En
la paleta de firmas nos aparecera el estado de la firma (ver el punto 4. Estado
de la firma). Recién firmado el documento el estado sera “Desconocido”
puesto que la firma no ha sido verificada.
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6. Validez de la firma.

Una firma situada en un documento puede estar en varios estados segun la validez
de la firma y del certificado del firmante. A continuacion se detallan los distintos
estados posibles de una firma en U-Sign PDF, mostrando la imagen, asociada a
cada estado, que aparece en la paleta de firmas:

£

Sin Firmar: el campo de firma no contiene una firma.

.f?

Desconocida: la firma no ha sido verificada y por lo tanto se
desconoce si es valida.

Firma invalida: la firma no es valida, el documento que se firmo
difiere del actual (el documento ha sido modificado) o el certificado
del firmante es invalido (no garantiza la identidad del firmante).

Firma valida: el documento que se firmo no difiere del actual y el
certificado del firmante es valido. Si se cumplen estos requisitos la
firma sera valida aunque no se haya podido comprobar la lista de
revocacion de certificados (CRL). Para obtener informacion adicional
sobre la firma debe acceder a las propiedades de la firma.

La validez de una firma en un documento puede no estar actualizada. Si desea
actualizar el estado de dicha firma se debera verificar.
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7. Verificar firmas

Para realizar la verificacion de la validez de la firma digital sobre un documento
bastara con realizar alguna de las siguientes opciones:

o Hacer clic sobre el campo de firma.

e Opcion de menu “Verificar Firma” o “Verificar todas las Firmas” del
menu “Herramientas/Firmas digitales”. La opcion de menu “Verificar todas
las Firmas” realizara la operacién de verificaciéon para todas las firmas que
se hayan realizado sobre el documento.
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e Acceder a la opcion “Verificar firma” del menu contextual del campo
de firma (desde el documento o desde la paleta de firmas).

Este operacién de verificacion de firmas puede tardar un tiempo considerable

en documentos de gran tamafio.
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o Paleta de firmas: se puede utilizar la paleta de firmas para realizar la
verificacién de una firma digital en un documento. Para ello se hara clic
sobre el campo de firma con el boton derecho del ratén, para que se
despliegue el menu contextual donde se podra elegir la opcion “Verificar

campo de firma”.
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Al verificar una firma aparecera en el campo de firma comprobado, el dibujo que
indica la validez de la firma. Este dibujo sera una X roja si la firma no es valida
puesto que el documento ha sido modificado o el certificado no es valido, o bien
aparecera una imagen que indica que la firma es valida y no se han producido
alteraciones al documento firmado. Esta imagen es personalizable (ver Configurar
Firma). También se puede visualizar, en la paleta de firmas, la validez de la firma
(ver el punto 5. Validez de la Firma).

Para obtener una informacién detallada de la validez de la firma se debera acceder
a las propiedades de la firma (ver el punto 7. Propiedades de la firma).

La ejecucion de la verificacion de la firma implica un conjunto de calculos
matematicos que podrian consumir un considerable periodo de tiempo en el caso
de que el documento a verificar sea muy amplio o de que el certificado no pueda
ser validado.
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8. Propiedades de la firma.

Cada firma tiene unas propiedades, que dan informacién sobre la validez de dicha
firma, sobre el momento en el que se realizé y sobre el firmante y su certificado. El
hecho de acceder a las propiedades de la firma digital incluye la verificacién de la
misma. Por lo que si se desea visualizar las propiedades de una firma de un
documento que ocupe mucho espacio en disco no es necesario verificar la firma
anteriormente. Esto ahorrara tiempo y recursos de nuestro equipo informatico.

Para Visualizar las propiedades de una firma se puede utilizar una de las
siguientes opciones:

e Opcion de menu “Propiedades” del menu “Herramientas/Firmas

L ”
digitales”.
Adobe Acrobat - [inicialplantilla.pdf] 8| x|
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o Paleta de firmas: se puede utilizar la paleta de firmas para acceder a las
propiedades de una firma digital en un documento. Para ello se hara clic
sobre el campo de firma con el botén derecho del ratén, para que se
despliegue el menu contextual donde podremos elegir la opcion
“Propiedades”.
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e Acceder a la opcion “Propiedades” del menu contextual del campo de
firma (desde el documento o desde la paleta de firmas).

E& Adobe Acrobat - [inicialplantilla.pdf] _ |81 x]|
E archivo  Edicidn  Documento  Herramientas Wer Ventana Ayuda  U-Sign FDF 181 x|

EEEsA®- AR- BN |« KO- T
BETHS# 7 s U|@& |0k -a ODOOE -

Resumen de Firmas del Documento Actual

m Referencia:

htep:/ fwenw.ipsca.com

Fecha de la Primera Fir__ ffmer campa de firma, .,

Barrar campo de firma
Eliminar campo de firma

Titule del Documento:

Yerificar firma

Yer la versidn firmada
Comparar la version firmada con el documento actual

Firmas%\ Comentarios % Marcadares % Ministuras

It a campo de fitma

Firma

Firmada digitaimente por: Juan Antonio de Andres P 0-
Fecha: 11/04/2003 12:35:42
Razdn: Soy el Autor del Documento a

Firma

Firma
WA 1det v M 203x207 mnm | O = & o= 4]

Hmicio| | & [ [} @ || Qu..| @r..| 05| gye.. [[Pha.. Foi| &7 | Em.. FEDRRY 12

Pégina 20 de 33



Al acceder a las propiedades de una firma aparecera una ventana que informara
del estado, momento y razén de la firma, asi como del certificado del firmante.

Certificado del firmante x|

— Estada de la firma

¥ “validez de la Firma:

¥  Elarchivo no ha sido alterado después de haber sido firmada,
¥  Elcertificado no ha sido revocada,

¥  Elcertificada no ha caducadao.,
¥

El certificadn es de confianza.

Estado de la firma I La firma es Correcka ﬁ
Fecha de la Firma | 11/04/2003 10:49:51
R.azdn de la Firma I Sov &l Aukor del Docurmenka

— i_ertificado del firmante

Mombre del firmante. I Juan Antonio de Andres Prabando-Plu-in
Mo walido antes de I Fil1)z002
Mo walido después de I Fi112004
Wer Certificado """ Cancelar

Propiedades de la Firma
7.1. Estado de la firma

En esta ventana sobre el estado de la firma apareceran unos iconos que indican si
las afirmaciones que estan a su derecha son ciertas. Los iconos que podran
aparecer son los siguientes:

? Se desconoce si la afirmacion es cierta o falsa.

¥ La afirmacion es falsa.
¥ La afirmacion es correcta.

La ventana de propiedades utiliza los iconos anteriores para informar de los
siguientes parametros:

¢ Validez de la firma: Indica si se puede considerar la firma como valida. Su
valor dependera de los siguientes parametros.

¢ No alteracioén del archivo después de haberse producido la firma: Nos
indicara si el documento ha sido alterado y por lo tanto el firmante firmé un
documento con un contenido distinto.

¢ Revocacion del certificado: Informara de si el certificado que ha utilizado
el firmante para realizar la firma ha sido revocado por la autoridad
certificadora que se lo emiti6. En caso de haber sido revocado el
certificado no es valido y no asegura la identidad del firmante.
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e Caducidad del certificado: todo certificado personal tiene definido un
intervalo temporal para el que se considera que es valido. Fuera de ese
intervalo el certificado esta caducado y no asegura la identidad del
firmante.

¢ Confianza en el certificado: el certificado serd de confianza cuando se
considere que ha sido emitido por una autoridad certificadora que se ha
asegurado de comprobar la identidad de la persona a la que ha emitido
dicho certificado.

En el cuadro de texto “Estado de la firma” aparecera un resumen del estado de la
firma que informara de su validez o de las causas de la invalidez de la misma. Asi
mismo en esta ventana de propiedades se indicara cual fue la fecha de la firma y la
razon por la que se realizé la misma.

7.2. Certificado del Firmante

La informacion que facilita esta ventana sobre el certificado del firmante es la
siguiente:

e Nombre del firmante.

o Fecha desde la que es valido el certificado utilizado para firmar.

¢ Fecha hasta la que es valido el certificado utilizado para firmar.

Utilizando el boton “Ver Certificado” se puede visualizar el certificado que se utilizd
para realizar la firma y acceder a toda su informacion.

General |Detalles I Ruta de certificacion I

S

—:1 Informacion del certificado

Qué hace este certificado:

*Proteqs [os mensajes de corren electrdnico

Enviado a: r.velasco@ipsca, com

Emitido por CLASE B-1 ipsCA-IPS Seguridad

valido desde 11/11/2002 hasta 11/11/2003

i Instalar certificadn.., §| Declaracion del emisor |

Ver Certificado
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9. Sellar o Visar
Esta opcion solo esta activa en las oficinas colegiales.
9.1. Agregar Sello

U-Sign PDF permite sellar un documento digitalmente. Para ello se debe
disponer de unos permisos necesarios que establece el proveedor de U-Sign PDF.

Para realizar la accién de sellado o visado se disponen de dos opciones:

e Botén de Visado o Sellado.

B2 Adobe Acrobat - [inicialplantilla.pdf] : — |ﬁ' |i|
@ archivo  Edicidn  Documento  Herramientas  Wer  Yentana Awvuda  U-Sign PDF 18] x|
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“igado Electrdnica

Ministuras

o Acceder a la opcién “Agregar Sello” del menu U-Sign PDF.

& Adobe Acrobat - [inicialplantilla.pdf] _ |71 x|
ﬂ Archivo  Edicidn  Documento  Herramientas Wer Ventana Ayuda | LU-Sign PDF |21 x|
Ib@ﬁ @, ﬁﬁ, “!%!“,ﬁ *“ 14 4 Configurar Firma

BT DS /-5 U B0 8% UEEPST-

Agregar Sello 4
Bloquear Sellos -
Desbloguear Sellos

Elirinar todos los Sellos
Enwiar por corren electrdnico
Resumen de Fi  Manual de Usuario Io Actual

Acerca de...
m Referencia:

ntep:/fwvwv.ipsca.com

Fecha de la Primera Firma:

Titulo del Documento :

Firma

g’ﬁrmas% Comentarios @\ Marcadores %\ Ministuras

Una vez que hemos pulsado sobre el botén de visado o sobre la opcién de menu
"Agregar Sello” el cursor del ratén tomara la forma de un sello. Ahora deberemos
dibujar sobre el documento un rectangulo que define la posicion del sello.
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Una vez que se ha definido el marco que alojara el sello se mostrara la siguiente
ventana que nos permitira establecer las caracteristicas del sellado.
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— Paginas a sellar

" & un rango de paginas

& la pagina

— Inclinacian del sello

% Mo rokar

" Raotar alaizquierda % %

{~ Rotar ala derecha

" Rokar 180 grados ankes Despues

" Reflejar imagen

& Angulo; | 0 i1.,.359) grados o C ] /D

Archiva POF que contiene el sela;

| Seleccionar |
Sellar I Cancelar |

Sellar

En esta ventana se estableceran que paginas del documento llevaran el sello. Se
proporcionan tres opciones:

o Sellar todas las paginas del documento.
e Sellar un rango de paginas.
e Sellar una unica pagina

Podemos indicar que sello se quiere incluir en el documento. El sello sera un
documento existente que podremos personalizar pulsando sobre el botén
“Seleccionar”. Los formatos que son admitidos para el sellado son PDF, BMP,
GIF, JPG, TIF y PNG.

Asi mismo es posible indicar la rotacion deseada que el sello tendra en el
documento actual. Por defecto no rotara el sello.
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Documento pdf sellado

El sello puede cambiar de ubicacion. Para ello solo tendra que pinchar sobre el
sello en la pagina sellada y arrastrarlo a la posicién de sellado deseada. También
es posible modificar el tamafio del sello pinchando sobre una de sus esquinas y
arrastrando. El sello resultante del redimensionado mantendra siempre la
proporcion original.

9.2. Eliminar un Sello.
Si se desea borrar un sello de una pagina se debera seleccionar, pulsar el botén

derecho y hacer clic en la opcién Eliminar, o bien seleccionarlo y pulsar la tecla
Suprimir.
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Eliminar un sello
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10. Menu U-Sign PDF

10.1. Configurar Firma

En el menu U-Sign PDF aparece la opcion de menu “Configurar Firma” que
permite establecer la configuracion de todo lo relativo a la firma electrénica en U-
Sign PDF.

Configuracion de la firma

Certificado por defecto

|lasco Pousa; CLASE B-2 ipsCA-IPS Seguridad

Razan por defecko

IS:::';.-' el Autar del Documento j

[¥ Pregunkar al firmar por el certificado v la razdn a usar

v Comprobar la liska de revocacidn de certificados (CRL) on-line

Grafico de Firma walida
*  5in grafico
" Con gréfico

" Gréfico de Acrobat

Idioma

ESF Spanish ~|

Acepkar I Cancelar

Configurar Firma

Asi se puede establecer el certificado y la razén de firma que se utilizara para
firmar por defecto. En esta seccion se indicara si al firmar, el plugin preguntara
sobre el certificado y la razén a utilizar o si por el contrario, se firmara
automaticamente utilizando el certificado y la razén establecidos por defecto. Para
seleccionar el certificado que nos aparecera por defecto en la ventana para Firmar
debemos utilizar el cuadro desplegable “Certificado por defecto”.

La comprobacion o no de las listas de revocacion de certificados (CRL’s) on-line
es otro de los parametros que se configuran en esta opcién de menu. La
comprobacion on-line de las CRL’s asegura la verificacion de la revocacion o no
de certificados, proporcionando una mayor seguridad. Como inconveniente exige
conexion a Internet y un mayor tiempo de espera.

También es éste el lugar donde se debe establecer el idioma de U-Sign PDF. Por
defecto tomara el idioma de Adobe Acrobat pero es modificable dindamicamente.
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El grafico que indica la validez de una firma es personalizable en esta opcion de
menu. Se dispone de tres opciones:

e Sin grafico: al verificar una firma valida desaparecera la interrogacion en
el campo de firma y no sera sustituido por ningun otro grafico. Esto indica
que la firma es valida

Firmado digitalmentz por: Juan Antonio de Andres
FProbando-Plu-in

Fecha: 11042003 10:49:51

Razon: Sov el Autor del Documento

e Grafico de Acrobat: la imagen que indica que la firma es valida es el
grafico de Acrobat.

Firmado digitalmente por: Juan Antonio de Andres
Probando-Plu-in

Fecha: 11/04/2003 10:49:51

Razon: Soy el Autor del Documento

e Con grafico: permite indicar que el grafico que indica que la firma es
valida proviene de un archivo personalizable. Los formatos que son
admitidos son PDF, BMP, GIF, JPG, TIF y PNG.

o N ’
F | THL
L5

Firmada digitalmente por: Juan ﬁl.itoniok‘i_'ﬁ Andrés Probando-Plu-in
Fecha: 11/04/2003 13:25:23 : -
Razdn: Say el Autor del Documento
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10.2. Agregar Portada

Incluye en el documento una portada que tomara de un archivo pdf definido en los
archivos de configuracién (General.ini y Personal.ini) de U-Sign PDF.

10.3. Securizar
Evita que se le pueda modificar el documento pdf, exceptuando la creacion y
relleno de campos (como campos de firma o de sello).
10.4. Agregar Sello
Agrega un sello al documento (Ver 8.1. Agregar Sello).
10.5. Bloquear Sellos
Con esta opcidon de menu se convierten todos los sellos insertados en las

paginas del documento en sellos de solo lectura. Esto provocara que los sellos
del documento no puedan ser desplazados ni modificados.

10.6. Desbloquear Sellos

Con esta opcion de menu se desbloquean todos los sellos insertados en las
paginas del documento en sellos de solo lectura. Esto provocara que los sellos
del documento pueda ser desplazados o modificados.

10.7. Eliminar Sellos

Con esta opcion de menu se eliminaran todos los sellos que contenga un
documento independientemente de la pagina en la que estén contenidos. Tanto
los sellos bloqueados como no bloqueados pueden ser eliminados con esta
opcion de menu.

10.8. Enviar por correo electrénico

Crea un nuevo mensaje de correo electrénico que contiene como archivo
agregado el documento que estamos visualizando con el Acrobat.

10.9. Acerca de...

Muestra informacién acerca de U-Sign PDF, como el fabricante, los requisitos
minimos o la URL desde donde actualizar dicho software.
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11. Archivos de Configuracién de U-Sign PDF

U-Sign PDF utiliza dos archivos de configuraciéon que se instalan en el directorio de
instalacion de U-Sign PDF. Estos archivos son “general.ini” y “personal.ini”. Estos
archivos no deben moverse del directorio donde se instalaron ya que si se
desplazan a otra posicion del arbol de directorios la aplicacion no funcionara
correctamente.

11.1. General.ini
Este archivo se instala en el directorio de instalacién de U-Sign PDF. Es un archivo

fundamental para la aplicacion y no puede ser modificado por el usuario. Es
suministrado por el proveedor de U-Sign PDF.

11.2. Personal.ini
El archivo de configuracion “Personal.ini” se instala en el directorio de instalacion
de U-Sign PDF y al contrario que “General.ini” si puede ser modificado por el
usuario, es recomendable no tocarlos debido a que U-Sign PDF los modifica segun
la configuracién indicada por el usuario. La sintaxis de este archivo es la siguiente:
Comentarios

Los comentarios en Personal.ini seran lineas de texto que vayan entre corchetes o
que empiecen por #.

Ejemplos:

[Esto es un comentario]

#Comentario

Parametros

En “Personal.ini” se podra asignar valor a una serie de parametros de
configuracién de la aplicacién. La sintaxis para la asignacion de valor a los
parametros es la siguiente:

Nombre Parametro=Valor

Entre el nombre del parametro, el signo igual y el valor no debe haber espacios en
blanco. Tampoco debe haber espacios en blanco después del valor.

Los pardametros a los que se puede dar valor en el archivo de configuracion
“Personal.ini” son los siguientes:
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Parametro Valor | Descripcion

CertificadoPorDefecto Texto |Certificado que se usa por defecto
al firmar.

LogoFirmaOK Texto |Ruta (path) de la imagen que se
utiliza por defecto para indicar que
la firma es valida.

LogoSelloPé4ginas.LogoSello Texto |Ruta (path) del archivo que se
toma como sello por defecto.

LogoSelloPé4ginas.Alto Numero | Alto por defecto del sello

LogoSelloPaginas.Ancho Numero | Ancho por defecto del sello

LogoSelloPaginas.PosX Numero | Posicion por defecto en el eje de
las X donde se situari el sello

LogoSelloPéaginas.PosY Numero | Posicion por defecto en el eje de
las Y donde se situar el sello

LogoSelloPaginas.PorcentTransparencia | 1..100 | Porcentaje de transparencia que
tendra el sello.

PathPagPortada Texto |Ruta (path) del archivo que se
toma como portada.

AparienciaFirma Texto |Ruta (path) del archivo que se
toma como apariencia de su firma.
Deberé ser “Nombre” en el caso de
que soOlo quiera que aparezca su
nombre y “NomFechaRazén” si
desea que ademas del nombre se
visualice la fecha y la razon.

RazonPorDefecto Numero | Numero que indica la razén
utilizada por defecto.

PreguntarAlFirmar 0,1 Si es 1 preguntard a la hora de
firmar por el certificado y la razon
a utilizar. Si es 0 no preguntard.

DLLIdioma Texto |Ruta (path) de la dll del idioma de
U-Sign PDF.

ComprobarCRL 0,1 Si es 1 comprobara la CRL on-line

por el contrario si es 0 no.
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12. Requisitos de U-Sign PDF.

Para el correcto funcionamiento de U-Sign PDF el equipo informatico que lo utilice
debe cubrir los siguientes requisitos:

Procesador a 400 Mhz (733 Mhz o mas recomendado).

64Mb de RAM (128Mb o mas recomendado).

Windows 98 SE (Windows 2000 recomendado).

Adobe Acrobat 5.0.

High Encryption Pack (paquete de cifrado de alto nivel 128 bits). Se puede
descargar gratuitamente desde la Web de Microsoft.
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